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요   약

지능형 상감시 환경은 CCTV 등에서 실시간으로 수집한 상데이터의 분석을 통해 상 객체에 한 다양한 

정보를 추출하고 이를 기반으로 자동화된 처리를 가능하게 하는 기술이다. 그러나 지능형 상감시 환경에서는 라

이버시 노출 문제가 발생할 수 있어 이에 안 한 책이 필수 이다. 특히, 상 메타데이터에는 빅데이터 기반으로 

분석된 다양한 개인정보가 포함될 수 있어 높은 험성을 안고 있으나, 효율성의 문제로 상메타에 암호화 방식을 

용하는 것은 하지 않다. 본 논문에서는 상메타를 안 하게 보호할 수 있는 COP-변환 기법을 제안한다. 제

안한 방식은 메타 변환을 통하여 원본 메타정보를 복원할 수 없도록 하며, 변환된 데이터에 직 으로 질의를 가능

하게 하므로 상 메타데이터 처리과정에서의 안 성과 효율성을 크게 높인다는 장 이 있다.

ABSTRACT

The intelligent video surveillance environment is a system that extracts various information about a video object and 

enables automated processing through the analysis of video data collected in CCTV. However, since the privacy exposure 

problem may occur in the process of intelligent video surveillance, it is necessary to take a security measure. Especially, 

video metadata has high vulnerability because it can include various personal information analyzed based on big data. In this 

paper, we propose a COP-Transformation scheme to protect video metadata. The proposed scheme is advantageous in that it 

greatly enhances the security and efficiency in processing the video metadata.

Keywords: Video Surveillance, Privacy Protection, COP-Transformation, CCTV Video Security
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Fig. 1. Example of Privacy Masking Technology[6]

기술과 결합하여 보다 의미 있는 상황 인식이 가능하

다는 장 이 있다. 따라서 CCTV에서 입력되는 실

시간 상 분석을 통하여 보다 신뢰성 높은 험요소 

단이 가능하며 이에 따른 한 조치를 취하는 것

이 가능하게 됨으로써 지능형 상감시 기술은 향후 

지능치안 환경에서의 핵심 기술로서 작용하게 될 것

으로 보인다[1]. 

지능형 감시 기술의 응용분야로써, 특정 건물이나 

지역의 화재감지 발생의 측  감시, 기오염 등 

환경 감시, 태풍/지진/해일 등 기후 감시, 자동차 교

통안  감시 등 다양한 용분야가 있을 수 있으며, 

이 에서도 요한 분야로 주목되는 부분은 행동인

식 기반의 험도 감지를 통한 범죄 방 분야가 있다. 

재 미국 뉴욕에서는 DAS(Domain Awareness 

System)이라는 지능형 범죄 방 시스템을 운 하고 

있으며, 국내에서도 송도국제도시에서 IBM의 스마

트 감시시스템인 SSS(Smart Surveillance 

Solution)을 운 하고 있다. 딥러닝 기술의 발달에 

따라 이러한 지능형 상감시 시스템은 CCTV 상

에 한 방 한 빅데이터 기반의 축 된 데이터 분석

을 기반으로 더욱 신뢰도 높은 행동인식, 험요소 

추론이 가능해질 것으로 보인다[2].

그러나, 이러한 기술 발달의 이면에는 다양한 

험성이 도사리고 있다. 를 들어, 지능형 상 감시 

시스템이 해킹을 당하게 될 경우 심각한 사회  문제

가 될 수 있을 것이다. 여기에는 지능형 상 감시 

시스템 자체에 한 오작동이나 마비를 일으키는 등 

상 감시 시스템 운 상의 다양한 이 발생할 수

도 있으며, CCTV로부터 수집된 상정보에 한 

노출이 발생할 수 있어 개인 라이버시의 문제로 이

어질 수 있다[3].

지능형 상감시 시스템에서는 특정 개인의 치, 

이동 경로 등을 CCTV로부터 수집하여 클라우드 등 

서버 스토리지 환경에 장하게 될 것이며, 이러한 

상정보는 암호화하여 장할 필요가 있다. 해킹 등

에 의하여 상정보가 노출되더라도, 공격자는 결국 

암호화된 데이터만 습득할 수 있으므로 기 성을 보

장할 수 있다. 그러나, 상정보를 암호화하여 장

하는 것은 간단한 해결책이 될 수는 없다. 상정보

는 용량 데이터로써, 상 데이터 분석시 다시 원

본 상으로 복호화하는 과정이 필요할 것이며, 여기

에서의 오버헤드 문제가 매우 큰 걸림돌이 될 것이

다. 이러한 문제를 해결하기 해 모든 상 데이터

의 분석처리가 완료된 이후 해당 상을 암호화를 해

서 보 하는 방식의 정책으로 처리하더라도, 해당 

상이 분석된 메타데이터에 한 보  문제가 추가

으로 발생한다. 만약 상 분석 메타데이터를 암호화

하여 보 할 경우 동일한 복호화 오버헤드 문제가 발

생할 것이며, 메타데이터를 평문으로 보 하게 될 경

우는 해커가 메타데이터를 획득하는 것 만으로도 원

본 CCTV 상에 한 상당한 정보를 얻을 수 있어 

문제가 된다. 따라서, 본 논문에서는 CCTV 상에 

한 개인정보보호를 하여 COP(Character 

Order Preserving)-변환 기반의 메타데이터 보안 

기법을 새롭게 제안한다. 본 논문에서 제안하는 

COP-변환 방식은 평문 메타데이터의 정보를  

다른 문자로 변환하여 원본 데이터를 식별할 수 없게 

하는 방식이며, 평문의 문자열 순서 정보를 그 로 

유지하고 있어 변환된 메타정보 자체만으로도 키워드 

검색이 가능하다는 장 이 있다. 이러한 메타정보 

COP-변환 방식을 기반으로, CCTV 상데이터와 

메타정보 모두 기 성을 유지할 수 있어 개인 라이

버시 노출에 안 을 보장할 수 있다.

II. 련 연구

본 장에서는 기존의 상개인정보보호 기법을 살

펴보고, 본 논문에서 험요소로 지 하고 있는 상 

메타데이터 보안의 필요성에 해 논의한다.

 

2.1 기존 상개인정보보호 기법

2.1.1 영상 프라이버시 마스킹 기술

라이버시 마스킹 기술은 일반 으로 상의 얼

굴 데이터를 알아볼 수 없도록 변경하는 것을 의미한

다[4-6]. 를 들어, 블러링, 픽셀화, 얼굴 상 제거

방식을 들 수 있는데, 이러한 방식은 근본 으로 복

원이 필요한 경우에도 원본 상으로 완 하게 복원

할 수 없다는 한계 을 안고 있다.
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Fig. 2. Video surveillance based on cloud storage[10]

라이버시 마스킹 기술은 구 의 용이성  라

이버시 보호의 장 이 있으므로 재 다수의 CCTV 

보안 제품에서는 마스킹 기법을 활용하고 있다. 그러

나 향후 빅데이터 기반의 상 복원기술인 

Deep-Resolution 기술이 도입되면, 공개된 상

만으로도 블러링  픽셀화된 얼굴 정보가 원본에 가

깝게 복원될 수 있을 가능성이 있어, 라이버시 

험에서 안 을 보장할 수 없다[7,8]. 

일방향 라이버시 마스킹 기법의 단 을 보완하

기 해 ROI(Region of Interest) 역의 부분 

암호화 방식도 제안된 바 있다[9]. ROI 부분암호화 

방식은 상 내의 얼굴 등 특정 역만을 암호화하는 

것으로, 통상 인 암호화 알고리즘과 동일하게 암호

화 시는 얼굴정보를 식별할 수 없으나, 암호화 키를 

활용하여 상을 복호화할 경우 원본 상을 복원할 

수 있는 방식이다. 그러나 부분 암호화 방식은 암호

화된 ROI 역에 한 메타정보를 어떻게 생성하고 

보호할 것인지에 해서는 언 하지 않고 있다. 구체

으로, 암호화된 상 스토리지 상에서 특정인만 검

색하여 원본 상으로 복원하고자 할 경우는 실질

으로 처리할 수 있는 방법이 없으며, 이를 해 임의

로 검색 메타정보를 생성할 경우는 해당 메타정보에 

그 로 상 주체가 노출된다는 문제 이 존재한다.

2.1.2 클라우드 암호화 기반의 영상보안

D. A. Rodríguez-Silva 등은 클라우드 기반의 

상감시 환경을 제안하 다[10]. 지능형 상 감시 

환경은 용량 데이터를 취 한다는 특성이 있어 확

장성과 가용성이 필수 으로 요구되어 Amazon S3 

기반의 확장 가능한 아키텍쳐를 제안하고 있다. 해당 

아키텍쳐는 라이버시 보호를 해 SSL 로토콜

로 종단간 암호화할 것을 명시하고 있으며, 암호화 

문제는 Amazon S3에서는 자체 암호화가 지원되므

로 보안 문제를 해결하 음을 언 하고 있으나, 상

정보 처리와 장방식에 한 부분으로 한정되어 있

다는데 한계 이 있다. 즉, CCTV 상 데이터는 

클라우드 환경에서 암호화되어 처리되지만, 해당 

상에 해 어떤식으로 메타정보를 구성하고, 보호할 

것인지, 암호화된 데이터에 한 검색을 어떻게 처리

할 것인지에 해서는 언 하고 있지 않다. 실질 으

로 이러한 방식은 향후 빅데이터 기반의 지능형 상

감시 환경에 용하기에는 한계가 있다[9-16].

2.2 상 메타데이터 보호의 필요성

2.2.1 영상 메타데이터에서의 개인정보 노출

향후 상 감시 환경에서는 빅데이터를 기반으로 

CCTV 상데이터를 분석하여 특정 개인을 인식할 

뿐만 아니라, 해당 객체의 재 행동을 인식하며 행

동 패턴을 분석하고 추론할 수 있게 될 것이다. 따라

서 상 메타데이터의 범 는 단순히 특정 개인의 신

원을 인식하는 수 이 아니라, 개인에 한 감정, 

재 상태, 행동에 한 측, 험 수  등 다양한 정

보를 수집하고 메타데이터상에 기록하게 될 수 있다. 

이러한 상 분석 메타데이터는 직 인 개인정

보를 담고 있다고 볼 수 있다. 를 들어 지능 치안 

환경을 해 용의자 등 특정 인물에 한 CCTV 기

반의 치 추  정보, 재 행동, 험도 단 등 다

양한 분석이 실시간으로 이루어질 수 있으며, 이러한 

정보를 메타데이터로 장할 경우 직 으로 정  

개인정보뿐만 아니라 동  개인정보까지 실시간으로 

장되므로 더욱 안 한 리가 필요하게 될 것이며, 

만약 메타데이터에 한 해킹 등이 발생한 경우라도 

반드시 안 이 보장되어야 할 필요가 있다[11-14]. 

공격자가 데이터베이스에 근 권한을 획득하는 

경우, 상 메타정보에 한 질의가 가능할 것이며, 

이 과정에서 메타데이터를 평문으로 보 하고 있을 

경우에는 해당 상 메타 데이터가 공격자에게 그

로 노출될 것이다. 외부에서의 해킹 이외에 내부자에 

의한 데이터 유출 공격 사례도 다수 존재하는 바, 개

인정보보호 에서 메타데이터를 평문 그 로 장

하는 것은 심각한 개인정보 침해로 이어질 수 있어 

매우 험하다고 볼 수 있다. 따라서 상 메타데이

터에 합한 보안 기술이 시 히 도입되어야 한다.
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Fig. 3. Overview of Proposed Scheme

2.2.2 영상개인정보보호와 효율성의 비양립성

상 메타데이터를 데이터베이스에 평문 형태로 

장하지 않고 암호화하여 장할 경우, 데이터베이

스에서의 질의가 매우 어렵게 된다는 문제 이 있다. 

를 들어, 상 내의 특정 범  내 치에 근

한 사람을 검색하고자 할 경우, 암호화된 상태에서는 

범 검색 질의를 할 수 없다. 이는 암호화된 데이터

가 평문의 순서와 달라지는 것이 원인이며, 암호화된 

데이터의 결과를 기 으로 범 검색을 수행한다면 원

하는 결과와는  다른 데이터를 가져오게 된다. 

이러한 문제를 해결하기 한 방법으로 순서보존 

암호화(OPE:Order-Preserving Encryption) 

방식이 제안된 바 있다[15-17]. 그러나 이러한 

OPE 방법을 사용하게 될 경우 암호화된 결과값이 

평문과 순서가 동일하게 되므로 실질 으로 보안성에 

있어 취약하다고 볼 수 있다. 한, OPE 방식은 원

본 데이터가 수치 데이터로 구성되어야 한다는 단

이 존재한다. 실질 으로 문자와 숫자의 정렬방식에

는 차이가 존재한다. 데이터베이스에서는 를 들어, 

수치 데이터의 경우 100보다 20이 작은 값으로 간

주되나, 문자열 데이터의 경우에는 20이 더 큰 값으

로 간주된다. 상메타데이터에는 다양한 종류가 있

으며, 수치 데이터 는 문자열 데이터로 취 된다. 

기존의 순서보존 암호화 알고리즘은 수치 데이터의 

처리만 가능하고, 문자열 데이터에 한 처리는 불가

능하여 상 메타데이터의 보안기법으로는 합하지 

않다. 실질 으로 기 성 확보와 데이터 검색에서의 

효율성은 양립이 쉽지 않다. 원활한 데이터 검색을 

해서는 원본 데이터에 한 최소한의 정보가 필요

하여 실질 으로 기 성 유지가 불가능하기 때문이

다. 이와 같이 라이버시 보호와 효율 인 상 감

시는 동시에 달성하기가 어려운 문제이다. 그러나, 

향후 상인식 기술이 차 발 하고, 빅데이터 기반

의 보다 세 하게 분석된 상정보가 메타데이터상에 

상세히 기록될 것으로 측되는 바, 상감시 환경에

서의 라이버시 문제는 반드시 해결되어야 할 필요

가 있다. 이미 법제도 으로 CCTV 상 데이터에 

한 안 성 확보를 명시하고 있다. 재 개인정보보

호법 제25조( 상정보처리기기의 설치·운  제한)의 

제6항으로써 상정보처리기기운 자는 개인정보가 

분실·도난·유출· 조·변조 는 훼손되지 아니하도록 

안 성 확보에 필요한 조치를 하여야 함을 명시하고 

있어 이에 한 고려가 반드시 필요한 상황이다. 

III. 제안 방식

본 장에서는 본 논문에서 제안하는 상 보안 감

시환경 모델을 살펴보고, COP-변환 알고리즘과 이

를 이용하여 지능형 상감시 환경에서 CCTV 상

데이터를 안 하게 보호할 수 있는 방법을 제안한다. 

3.1 제안 방식 개요

3.1.1 영상 보안 감시환경 모델

Fig.3.은 본 논문에서 나타내는 상 보안 감시환

경을 나타낸다. 본 모델에서 CCTV는 실시간 상

을 촬 하여 클라우드 스토리지에 상을 장한다. 

여기에서, 감시 시스템의 클라우드 스토리지에서는 

해당 상을 암호화하여 장한다. 한편, CCTV 

상은 빅데이터 기반으로 실시간 메타정보가 추출되

며, 메타정보는 본 논문에서 제안하는 COP-변환 알

고리즘을 사용하여 장한다. 이 과정에서, 데이터는 

어떤 경우에도 평문으로 장되지 않는다.

권한이 있는 CCTV 감시자는 CCTV 감시 시스

템으로부터 상 데이터를 수집하고 확인한다. 이 경

우, COP-변환 메타데이터를 기반으로 비디오 상

에 한 직  질의가 가능하며, 권한이 있는 감시자

는 이를 기반으로 원하는 상을 검색하여 가져올 수 

있다. 를 들어 ‘오후 10시경 A 지역에 John 이 

있는 상은?’ 이라는 방식의 질의를 통한 상 검색

이 가능하다. CCTV 메타정보는 일종의 개인정보로

서, 평문으로 장되면 보안상 큰 취약 이 존재한

다. 따라서, 본 논문에서 제안한 COP-변환 기법을 

이용하여 변환된 메타데이터로 장한다.

이러한 경우, 평문 메타정보  평문 CCTV 상 

비디오 데이터는 CCTV 감시 환경에 남지 않게 되
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Fig. 4. The Concept of COP-Transformation

Algorithm : COP-Transformation

i=0

While  i≤n  do

Ai = DIG(Ci)

s=Ri-1 + D

Ri = PRNG(i)s

 
 





j=0, u=0

while u≤Pi do

Mj = PRNG(j)s+1

u = Mj + u

j=j+1

end

if (Ri mod 2) = 0 then

Ti = CHR(j)

else

Ti = CHR(DIG(x) - j)

endif

i=i+1 

end

Fig. 5. COP-Transformation Algorithm

어, CCTV 상데이터에 한 라이버시 보장이 

가능하다. 즉, 공격자가 CCTV 감시 환경의 산망

에 해킹을 시도하여 비디오 상정보  메타데이터

의 탈취를 시도하여 실질 으로 상정보  메타정

보를 획득했다고 하더라도, 평문정보를 복원할 수 없

다. 이러한 특성은 CCTV 감시 시스템 련 운 업

체 등 내부자에 의한 공격도 방지할 수 있다는 장

이 있다. 권한이 있는 감시자에 한해서 정상 인 방

법으로 COP-변환 질의를 통하여 찾고자 하는 상

데이터를 정상 으로 가져올 수 있으며, 권한이 없는 

근자는 원본 데이터를 알아낼 수 없다.

3.2 세부 차

3.2.1 약어

제안 기법 설명을 한 약어는 Table 1.과 같다.

Abbreviation Content

D, R-1 Pre-shared Initial Seed

Ci i-th Character of C

Pi i-th Random Scale Value

Ri i-th Pseudorandom Number

DIG(·) Result of Digitalization

CHR(·) Result of Characterization

PRNG(·)s
Pseudorandom Number Generation

Ti i-th COP-Transformation Value

x The Last Element of Domain

n Source String Length

Table 1. Notation

3.2.2 COP 변환 알고리즘 설계

(1) COP 변환방식 개요

COP 변환방식은 원본 문자열을 변환식을 이용하

여 변환된 문자로 치환하는 기법으로, 문자열을 구성

하는 단일 문자 단 로 변환 문자로의 치환을 수행한

다. 여기에는 다음과 같은 특징이 존재한다. 특정 문

자열의 도메인과 변환된 문자열의 도메인은 각각 정

렬 순서를 가지고 있다. 그러나 변환된 문자열 도메

인의 정렬 순서는 평문과 반드시 동일한 순서를 따르

지는 않으며, 아래와 같은 연산에 의해 결정된다.

  →        ≤   ≥ 

Fig.4.는 COP 변환기법을 간단히 도식화하여 나

타내며, Fig.5.는 실제 COP-변환 알고리즘을 나타

내고 있다. 

COP 변환기법은 단일 문자에 한 수치화 단계, 

의사난수를 기반으로 한 문자 도메인 기반 랜덤 측정 
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값을 연산하는 랜덤 스 일 단계, 랜덤 측정값을 새

로운 측정값으로 변환하고 해당 스 일 변환값을 문

자로 변환하는 스 일 변환 단계로 구성된다.  

(2) 수치화(Digitalization) 단계

COP-변환기법은 원본 문자열에서의 단일 문자 

단 로 치환 과정이 이루어진다. 여기에서, 먼  단

일 문자는 사  정의된 매핑테이블에 근거하여 특정 

숫자로 변환한다. 가장 간단한 방법으로, 아스키코드

로 치환하는 경우를 생각해 볼 수 있다. 여기에서 아

스키코드는 문자, 숫자, 특수문자를 모두 포함한다는 

특성을 가지고 있다. 입력 문자에 따른 연산 결과 문

자가 변환되어 출력되는 캐릭터 셋 역은 매핑 테이

블에서 정의되어 있는 체 역에서 발생할 수 있

다. 따라서, 아스키코드를 매핑테이블로 정할 경우는 

원본이 일반 인 숫자  문자만으로 구성되었다고 

하더라도 COP-변환 결과값에는 특수문자가 포함될 

것이다. 즉, 수치화 단계에서의 매핑테이블은 일반

인 아스키코드로 용하더라도 연산에 문제는 없으

나, 결과값에 특수문자를 포함하여 출력될 수 있다. 

Fig. 6. ASCII based Mapping Table[18]

(3) 랜덤 스 일(Random Scale) 단계

이 단계에서는 수치화 단계에서 생성된 수치에 

응하는 랜덤 스 일 값을 측정한다. 이를 해 먼  

의사난수의 seed 값을 결정한다. 의사난수의 기 

seed는 사  공유된 D값으로 정한다. D값은 원본 

데이터를 COP-변환하는 과정에서 필요한 값이며, 

향후 변환된 데이터에 해 검색하는 경우에도 동일

하게 해당 D값이 필요하며, D값을 알지 못하는 경

우는 정상 인 검색을 수행할 수 없다. 최 의 단일 

문자 변환 이후에는 Ri의 연산에 필요한 seed로써 

Ri-1와 D를 더한 값을 취한다. 

랜덤 스 일값 Pi는 의사난수인 PRNG(k)s의 합

에 의해 결정된다. 원본 문자열에서의 i번째 문자에 

응하는 랜덤 스 일값 Pi는  아래의 식으로 구할 

수 있다.

 






(4) 스 일 변환(Scale Transformation) 단계

이 단계는 앞서 랜덤 스 일 단계에서 생성한 Pi

값을 기반으로 새로운 매핑 숫자값을 연산하는 단계

이다. 여기에서는 앞서 연산한 seed 값인 s에서 1

을 더한 결과를 이 단계에서의 seed로 정한다. 이

후, 해당 seed를 기반으로 발생된 의사난수의 체 

합계가 랜덤 스 일 단계의 결과값인 Pi에 이르기까

지 반복하여 생성하고, 해당 횟수 j를 카운 한다. 

이러한 부분은 Fig.5.에서 PRNG(j)s+1을 기반으로 

u를 생성하는 과정에서 나타나 있다.

이 결과에 의해 연산된 반복 횟수 j는 최종 결과

값의 문자를 얻기 한 매핑테이블에 한 입력값이 

될 것이다. 스 일 변환에서의 seed는 앞서 언 한 

랜덤 스 일 단계에서의 seed와 다르게 용되었으

므로 최  수치화된 결과값과 여기서 발생된 결과값

은 서로 상이하다. 이 결과값을 앞서 수치화 단계에

서의 매핑테이블을 역으로 용하여 특정 문자로 치

환하는 것으로 최종 변환된 결과값을 구할 수 있다. 

앞서 언 한 단계를 문자열이 끝날때까지 반복하여, 

체 문자열에 응하는 COP-변환 문자열을 구할 

수 있다. 

3.2.3 CCTV 영상 데이터 매핑 구조

CCTV 상은 스토리지에 암호화되어 장된다. 

암호화 알고리즘으로 AES 등 칭키 암호화 알고리

즘이 사용될 수 있으며, 암호화된 비디오 일은 

일 단 로 Video ID가 부여되고, 하나의 비디오 

일은 세부 으로 여러 일로 분할하여 각각 

Chunk ID를 가지게 된다. CCTV 상 일은 

용량이라는 특성을 가지고 있어, 특정 비디오 상 

일 내에는 별도로 다수의 Chunk 역을 분할하

여 가지고 있어야 한다. 를 들어, John이 출 한 

CCTV 상 일 목록을 찾고자 할때, 특정 날짜에 

촬 된 체 일을 복호화하여 찾게 된다면 효율성

을 크게 떨어뜨릴 수 있다. 이 경우, 각 상 일에 

John이 나타난 세부 인 Chunk 목록을 확보할 수 

있다면, 해당 부분 일에 한 복호화만 수행하면 
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되므로 상 복호화의 효율성에 있어 큰 이 을 가질 

수 있다. 따라서, 본 논문에서는 상 데이터를 세부

인 Chunk 일로 분할하여 별도로 암호화하여 

보 하는 구조를 제안한다. 이 경우, Tag 정보에 

한 검색에 따라, 해당 정보에 매칭되는 Video ID 

 Chunk ID를 확보하여, 해당 Chunk ID에 

응하는 일의 일부만 복호화를 할 수 있어 성능상 

효율성을 가져올 수 있다. 이 과정에서 CCTV 비디

오 일만 암호화가 되어 있고, 메타데이터를 평문으

로 장할 경우는 메타데이터 그 자체만으로 비디오 

일의 내용을 상세히 노출하고 있으므로 라이버시 

보호에 큰 문제가 될 수 있다. 따라서, 본 논문에서

는 CCTV 상을 암호화함과 동시에, 상메타도 

COP-변환값으로 장하여 메타DB  스토리지상 

어느곳에도 평문을 장하지 않으므로 상객체의 개

인정보를 보호할 수 있다. Fig.7.은 상 메타데이

터와 실제 상 데이터 간의 매핑 구조를 나타낸다.

Fig. 7. Video Data Mapping Structure

3.2.4 COP 변환메타 질의 기법

COP-변환기법으로 변환된 메타값은 데이터베이

스상에 평문이 아닌 변환메타로 입력된 상태에서도 

메타데이터에 한 직  질의가 가능하다는 장 이 

있다. COP-변환 데이터는 직 으로 방일치  

범 검색 뿐만 아니라 통계를 한 집계검색이 가능

하다는 특징이 있다. 한, 데이터베이스 인덱스 구

성을 그 로 활용할 수 있다는 장 이 있다. 실질

으로 암호화된 데이터베이스는 일치검색 질의 이외에

의 방일치, 범 검색 등에 인덱스 사용이 불가능하

여 데이터베이스의 효율을 크게 하시키는 원인이 

된다. 그러나 COP-변환 기법은 데이터베이스 질의

시 인덱스 이용이 가능하여 평문 상태에서 질의하는 

것과 효율성에서 차이가 없다고 볼 수 있으므로, 평

문 데이터를 노출하지 않으면서 DB 질의 과정에서

도 성능의 향상을 가져올 수 있다는 큰 장 이 있다. 

Fig.8.은 통상 인 SQL 범 검색 질의를 COP-

변환 질의로 변경하는 방법을 나타낸다. COP 변환 

값은 평문의 순서를 정순, 혹은 역순으로 랜덤하게 

장하고 있으며, 이는 COP 변환 과정에서의 스

일 변환(Scale Transformation) 단계의 결과값인 

u 값을 기 으로 결정한다. 즉,  Ri 값의 mod 연산

에 한 결과값에 따라 범 검색시 소 구분이 달라

진다는 특징이 있다. COP-변환 데이터는 평문의 정

렬순서가 문자열의 자릿수 단 로 정순 혹은 역순으

로 랜덤하게 용된다는 특징을 가지고 있으며, Ri값

을 알 수 있는 경우에만 데이터에 한 정상 인 질

의가 가능하다. 여기에서, 범 검색, 집계검색 등은 

평문의 순서가 역순이더라도 조건값을 변경하면 질의

가 가능해진다는 특징이 있다. 를 들어, 상  

30%의 데이터를 가져오고자 하는 경우, 역순에서는 

하  30%의 데이터를 가져오는 것으로 동일한 결과

를 출력할 수 있다. 따라서, 제안한 COP-변환 방식

을 용하면 체 순서를 정순으로 유지하지 않으면

서도 범 /집계검색 처리가 가능하다는 특징이 있다.

만약, 합한 권한을 가지고 있지 않은 해커 등 

공격자의 경우는 사  공유된 D, R-1값  의사난수

의 seed값인 s를 알지 못하므로 Ca  Cz의 값을 

알고 있다 하더라도 Ta  Tz 값을 생성할 수 없으

므로 변환 쿼리를 구성할 수 없다.

Original Query :

select  video_id, video_idx 

 from  metadata

where tag > Ca and tag < Cz

Transformed Query :

select  video_id, video_idx 

 from  metadata

 ≥   ≤         ≤   ≥   

Fig. 8. COP-Transformation of SQL Query
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Fig. 9. The time overhead in the range query

IV. 구 

4.1 성능 측정

본 에서는 제안 방식의 성능 측정 결과를 살펴

본다. COP-변환 알고리즘에 한 성능 측정 환경은 

다음과 같다. 알고리즘은 C++로 구 하 으며, 데

이터베이스는 SQLite를 사용하 다. CPU는 

i7-4790K@4.0GHZ 환경에서 수행하 으며, 메모

리 사이즈는 6GB에서 수행하 다. 측정 결과는 

Fig.9.와 같다. 평문으로 데이터베이스 질의를 수행

하 을 때가 가장 성능이 높게 나오지만, 실질 으로

는 순서유지 암호화 방식  제안하는 방식과 비교하

면 큰 차이 은 존재하지 않는다. 이는 세 방식 모두 

데이터베이스의 인덱스를 활용함으로써 빠른 속도로 

데이터를 가져올 수 있으며, 인덱스된 데이터베이스 

처리시간에 암호화 처리 시간만 추가되기 때문이다. 

한편, AES 암호화를 수행하 을 경우는 데이터베이

스 인덱스를 지원하지 않으므로 데이터베이스 질의에 

매우 큰 오버헤드가 소요되는 것을 확인할 수 있다.

평문으로 데이터베이스에 질의할 경우와, 본 논문

에서 제안한 COP-변환 기법으로 질의할 경우에는 

질의 처리 속도 차이가 미미한 수 임을 알 수 있다. 

기존의 순서유지 암호화 방식에서도 이러한 측면에서

는 동일한 특성을 가지고 있으나, 기존 순서유지 암

호화 방식은 평문과 동일한 순서를 가지고 있어 데이

터에 한 분석 공격이 가능함으로써 보안상 취약

이 존재한다. 본 논문에서 제안한 COP-변환 기법은 

평문  순서유지 암호화 방식의 수 과 등한 성능

을 보이고 있으며, 실질 으로 순서 정보가 평문과 

동일하게 용되지 않고, 역순, 정순이 랜덤하게 

용되어 더욱 안 성이 높다는 장 이 있다. 한편, 

AES와 같은 일반 인 암호화 알고리즘의 경우는 데

이터베이스의 인덱스 사용이 불가능하여 매우 큰 오

버헤드를 발생시키며, 기존의 암호화 방법에 비해 제

안한 방식이 더욱 효율 임을 나타내고 있다.

4.2 상메타 질의처리

Fig.10.에서의 왼쪽 그림은 체 데이터를 나타

내고 있으며, 오른쪽 그림은 COP-변환을 통하여 재

구성한 범 검색 질의를 나타낸다. COP-변환 질의 

출력은 평문으로 구성된 데이터베이스 환경에서의 평

문 질의 결과와 동일한 결과를 출력하는 것을 알 수 

있다. 한, 평문과 동일한 실행계획(Explain 

Query Plan)을 가지므로 변환된 상태에서도 인덱

스를 평문과 동일하게 그 로 활용할 수 있어 질의상 

효율 인 성능을 보인다.

Fig. 10. COP-Transformation of SQL Query

V. 분 석

5.1 안 성 분석

5.1.1 영상 데이터의 외부 노출

상 데이터는 메타정보가 장된 메타 데이터베

이스와 실제 CCTV 상이 장된 상 스토리지로 

구성되어 있다. CCTV 상 데이터는 그 자체만으

로 개인정보의 성격을 가지고 있다. 비디오 상에 

촬 된 개인의 치, 동선을 CCTV 상정보만으로 

직 으로 악할 수 있기 때문이다. 이러한 분석 

정보는 상 메타데이터상에 기록되며, 상 CCTV 

데이터  상 메타 데이터는 그 자체로서 라이버

시 침해 요소를 지니고 있다고 볼 수 있다. 이에 

한 가장 안 한 방법은 데이터를 암호화하는 것이다. 

본 논문에서 제안하는 방법에서는 실제 스토리지 상
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에 장되어 있는 CCTV 상 데이터는 모두 암호

화를 용하므로 공격자에게 스토리지상의 상데이

터가 노출되더라도 안 하다. 한편, 상 메타데이터

는 COP-변환 방식으로 변환된 데이터로 구성되어 

있으므로 공격자는 기 비  공유값인 D와 의사난

수 발생에 필요한 기 seed를 알지 못하면 COP 

변환 값을 구성할 수 없다. 즉, 메타정보, CCTV 

상정보 어디에도 직 으로 개인정보를 평문 형태로 

장하지 않으므로 불가피하게 상데이터 체가 외

부에 노출되더라도 안 성을 보장할 수 있다.

5.1.2 메타 질의과정 노출

검색을 한 메타정보 질의시 메타정보 검색에 사

용된 SQL문  질의 실행 결과값을 획득하는 것만

으로 상 CCTV 내용의 유추가 가능할 수 있다. 

그러나, 제안한 방식에서는 상메타 질의시 SQL상

에 평문 메타를  노출하지 않는다. 한, 데이터베이

스상의 메타정보값 체가 COP-변환 기법으로 변환

되어 있으므로 SQL 질의를 통하여 검색된 결과값 

한 변환값 형태로 리턴한다. 따라서, 상메타 질

의  리턴 데이터를 공격자가 모두 확보하게 되더라

도, 해당 변환값으로부터 원본 평문을 복원할 수 없

어 안 하다. 

5.1.3 내부자 공격

CCTV 비디오 상은 용량 데이터이므로 클라

우드 스토리지상에 보 하는 경우가 많다. 특히, 클

라우드 환경에서는 클라우드 시스템 운 자 등 내부

자 공격에 주의할 필요가 있다. 여기에서, 내부자는 

데이터베이스와 스토리지에 상시 근이 가능하다. 

본 논문에서 제안하는 기법은 기 공유값인 D를 인

가된 권한이 있는 자에게만 공유한다. 한 메타정보

를 포함한 데이터베이스는 COP 변환 기법을 용하

여 데이터가 변환되어 있으며, 스토리지 CCTV 

상 데이터는 체 일이 암호화되어 있다. 여기에

서, 내부자 등 리자 입장에서의 일  데이터 

근 권한과 실제 상감시 처리 업무자의 평문 데이터 

확인 권한은 서로 다르게 용될 필요가 있다. 즉, 

기 공유값인 D와 R-1을 실질 인 정보 열람 권한

이 있는 자에게만 공유하여야 한다. 따라서, 클라우

드 스토리지 리자는 암호화된 상태의 데이터에 

근은 가능하나, 정보 열람에 한 권한이 없으면 데

이터베이스  스토리지로부터 평문 정보를 복원할 

수 없다.

5.2 효율성 분석

5.2.1 영상 데이터 복호화 성능 관점

CCTV 상 데이터 체가 암호화된 경우, 이에 

한 메타 질의 등을 수행하더라도, 특정한 조건에 

맞는 상 일을 획득하려면 해당 일 체를 복호

화하여야 한다. 이러한 은 데이터 검색 속도를 

히 떨어뜨리는 요인이 될 수 있어 비효율 이다. 

제안하는 방식은 데이터 암호화 시 Chunk 단 로 

일을 여러 단 로 분할하여 암호화를 하는 특징을 

가지고 있으며, 상메타 데이터에 한 질의 수행시 

상 일의 일부 조각에 해당하는 부분 상 일에 

한 Chunk ID를 기 으로 처리할 수 있다. 따라

서, 제안하는 방식은 체 CCTV 상데이터를 복

호화하지 않고 Chunk 단 의 검색 조건에 부합하

는 부분 상정보만을 획득하여 복호화를 수행하므로 

데이터 복호화 성능 에서 효율성을 갖는다. 

5.2.2 질의문 구성의 효율성

메타정보 검색을 한 질의문 구성시 COP-변환 

기법을 용한 데이터는 평문과 동일한 수 의 질의 

처리 효율성을 갖는다. 즉, COP-변환 데이터베이스

는 일치검색, 방일치검색, 범 검색 뿐만 아니라 

복수의 테이블에 한 JOIN을 활용한 질의도 가능

하다. 한, 메타정보에 한 통계분석 시에도 질의

문을 간단히 구성할 수 있다. 를 들어, 특정 조건 

하에서의 MIN, MAX, COUNT, AVG와 같은 통

계에 필요한 집계(Aggregation) 질의를 COP-변

환 메타데이터상에 그 로 용할 수 있다는 장 이 

있다. 이러한 장 은 데이터베이스를 단순 암호화한 

상태에서는 달성할 수 없다. 만약, 데이터베이스를 

일반 인 암호화 방식으로 암호화하게 되는 경우 실

질 으로 일치검색 이외에는 질의문 구성이 매우 어

렵게 된다. 를 들어, 범 검색 질의가 필요한 경

우, 암호화된 데이터베이스는 평문의 결과값과 정렬 

순서가 서로 상이하므로 체 데이터를 복호화한 데

이터를 별도로 보 하고 있지 않는다면 직 인 

SQL 범 검색 질의 구성은 불가능하다. 본 논문에

서 제안하는 방식은 COP-변환 메타 그 로 범 검
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색 용이 가능할 뿐만 아니라, 데이터베이스 인덱스 

정보를 그 로 활용할 수 있어 속도 측면에서 크게 

효율 이다. Table 2.는 메타정보에 한 평문, 암

호화, COP-변환의 경우에 한 질의 처리 가능 여

부를 나타내고 있다. 평문의 경우는 일치검색, 범

검색, 집계검색이 가능하나, 메타데이터를 암호화할 

경우는 일치검색 이외 범 검색, 집계검색에 한 질

의문 구성이 불가능하다. 제안하는 기법은 평문과 동

일하게 일치검색, 범 검색, 집계검색을 지원하며, 

데이터베이스의 인덱스를 그 로 활용 가능하여 효율

이다.

Query Type Plaintext Encryption

The 

Proposed 

Method

Equation 

Query
○ ○ ○

Range 

Query
○ × ○

Aggregation 

Query
○ × ○

Table 2. Efficiency Comparision

VI. 결  론

향후 인공지능 기술의 발달에 따라, CCTV 기반 

지능형 상분석 기술  시장이 크게 발 하게 될 

것이다. 그러나, CCTV 촬  상은 개인정보를 그

로 가지고 있으므로, 이에 한 정보보호 책이 

필수 이다. 기존의 상데이터 보호 방식은 상 마

스킹, 혹은 단순 데이터 암호화 방식에 의존하고 있

으며, 상 메타 데이터 기반의 효율 이고 안 한 

CCTV 상 검색 기능은 제공해 주지 않는다. 실질

으로 메타데이터를 암호화하게 되면 일치검색을 제

외한 검색이 불가능하여 메타정보는 평문으로 장하

는 경우가 일반 이다. 그러나 메타정보 자체가 상

에 한 많은 정보를 포함하게 될 것이며, 향후 빅데

이터 기반 상 분석 기술이 발 할수록 상 메타데

이터상에 더욱 많은 개인정보를 노출하게 될 것이다.

따라서, 본 논문에서는 COP-변환 기법을 제안하

다. 이 방식은 평문을 노출하지 않은 상태에서 데

이터베이스 질의를 평문과 동일하게 수행 가능하여 

상 메타데이터의 효율을 크게 높일 수 있다는 장

이 있다. 제안한 방식의 설명을 해 먼  2장에서 

기존의 상정보보호 기법과 상메타데이터 보호의 

필요성에 하여 살펴보았고, 3장에서는 본 논문에

서 제안한 COP-변환 알고리즘과 상 메타정보 검

색을 한 질의문 구성 방법을 설명하 다. 이후 4

장에서는 제안한 기법을 실제 환경에 구성하여 성능 

측정을 수행하 으며, 5장에서는 안 성과 효율성 

에서 제안한 알고리즘을 분석하 다.

향후 빅데이터 기반의 보다 세 한 상 분석이 

가능해질 것으로 상됨에 따라, 앞으로의 상 메타 

데이터는 더욱 많은 정보를 포함하게 될 것이다. 이

는 CCTV 상 피촬 자의 라이버시 침해와 직

으로 연결될 수 있으므로 이에 한 안 한 책이 

필수 으로 선행되어야 한다. 앞으로 4차산업 명의 

시 가 도래함에 따라, 지능형 상 감시 환경의 보

안 책에 한 더욱 많은 연구가 필요할 것이며, 안

한 미래사회를 한 필수 인 라이버시 보호 기

술로 자리잡게 될 것으로 보인다.
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